Wskazowki w zakresie ochrony danych dla uzytkownikow urzadzen

poktadowych (OBU) udostepnianych przez Toll4Europe:

1. Ustuga poboru optat drogowych

My, tzn. Toll4dEurope GmbH, swiadczymy ustugi o zasiegu ogdlnoeuropejskim w zakresie poboru optat
drogowych. Pani lub pan - pracujac w charakterze kierowcy i wykonujac swe zadania - wchodzi w kontakt
z naszym systemem poboru optfat drogowych. Widoczng koricéwka tego systemu jest urzgdzenie OBU
zamontowane w pojezdzie. Nasz system poboru opfat drogowych przetwarza dane dotyczace jazd
wykonywanych przez kierowany przez Panig/pana pojazd, w tym rowniez czesciowo dane osobowe. Dane
te mogg obejmowaé m. in. dane pojazdu (np. klasa emisji i liczba osi), tablice rejestracyjna, miejsce, w
ktédrym znajduje sie pojazd, jak réwniez informacje, ktére zostaty nam przekazane w celu wystawienia
faktury (np. osoba do kontaktu w waszej firmie, tryb wykonywania ptatnosci etc.). Bez przetwarzania tych
danych nie bytoby mozliwe rozliczanie optat drogowych. Udostepniajgc niniejsze wskazéwki pragniemy
poinformowaé Panig/Pana o tym, na ile opisane powyzej przetwarzanie danych dotyka Pani/Pana
osobiscie oraz jak postepujemy z tymi danymi. Ponadto informujemy o przystugujgcych Pani/Panu
prawach w tym zakresie. Odnos$ne regulacje prawne na ten temat znajdzie Pani/Pan w Artykutach 13 i 14
Rozporzadzenia (EU) 679/2016 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — w
skrocie DS-GVO (nazwa rozporzadzenia niemieckiego).

Niniejszy dokument dotyczy tylko przetwarzania danych przez nas. ROwniez inne tzw. podmioty
odpowiedzialne dokonujg przetwarzania danych, czyni to np. wasz pracodawca lub zleceniodawca.
Informacje dotyczace przetwarzania przez nich danych moze Pani/Pan uzyska¢ w od danego podmiotu
odpowiedzialnego.

1.1. Przetwarzane dane

W ramach wynikajgcych z korzystania z systemow poboru optat drogowych przetwarzamy dane, ktére sg
nam potrzebne do naliczania/sciggania optat drogowych oraz opfat za inne $wiadczone ustugi w tym
zakresie. Przetwarzanie tych danych jest mozliwe dzieki stosowaniu urzadzenia poktadowego On-Board-
Unit (dalej nazywanej ,,OBU”). Zawiera ono dane dotyczgce samego pojazdu oraz jego eksploatacji (np.
numer rejestracyjny, klase emisji, liczbe osi, ciezar). Natomiast nie rejestruje ono nazwiska kierujacego,
czyli nazwiska Pani/Pana. OBU s3 niezbedne do pozyskiwania danych o przejezdzanej trasie, bedacych
podstawg do naliczania optaty drogowe;j.

Na obszarach, na ktdrych optata drogowa naliczana i pobierana jest za pomoca tzw. , Techniki Global
Navigation Satellite” System-Technik” (dalej nazywanej: ,,Obszary GNSS“), jak ma to obecnie miejsce np.
w Niemczech, to my za posrednictwem OBU pozyskujemy dane o przejezdzanych odcinkach tras (w
szczegolnosci dane o pozycji geograficznej pojazdu). Na obszarach, na ktérych optata drogowa naliczana i
pobierana jest za pomocga tzw. , Techniki Dedicated Short Range Communication” (dalej nazywanych:
,obszarami DSRC”), obecnie stosowanej m.in. W Austrii, Francji i Hiszpanii, dane gromadzone w OBU w
zwigzku z korzystaniem z odcinkéw drég podlegajacych optacie wyczytywane sg przez odnosny podmiot
uprawniony do poboru optaty drogowej i w czesci dotyczacej przejechanych odcinkéw przekazywane dalej
w celu dokonania rozliczenia.
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1.2. Udostepnianie danych innym podmiotom

Dane osobowe udostepniamy podmiotom trzecim tylko w tych wypadkach, w ktérych jestesmy do tego
ustawowo zobowigzani lub uprawnieni. T4E w celu Swiadczenia ustug poboru optat drogowych kooperuje
z reguty z tym partnerem dystrybucyjnym, ktéry zwigzany jest umowg z Pani/Pana pracodawcg lub
zleceniodawcg. Wtasnie z tej przyczyny niezbedne jest przesytanie czesci pozyskanych danych do tego
partnera dystrybucyjnego. Nasz partner dystrybucyjny jest takze podmiotem odpowiedzialnym w
rozumieniu Art. 4 nr 7 DS-GVO.

Dane osobowe sg ponadto pozyskiwane przez kazdorazowy podmiot uprawniony do pobierania opfaty
drogowej. Przekaz tych danych do innych instytucji publicznych dokonywany jest tylko wtedy, kiedy
wynika to z ustawowego zobowigzania. Ponadto korzystamy takze z ustug tzw. podwykonawcéw zlecen
bedacych zewnetrznymi ustugodawcami w zakresie IT, ktéorym powierza sie wykonywanie zlecen i
zagwarantowanie bezpieczenstwa IT na nasze zlecenie i podlegajgc naszym poleceniom zgodnie z zapisem
Art. 28 DS-GVO.

Poniewaz w celu swiadczenia naszych ustug na réznych obszarach poboru optat drogowych zawieramy
czesciowo umowy z tzw. Service Providerami, czyni to koniecznym udostepnianie danych osobowych
rowniez tym podmiotom. Service Provider w ramach tzw. ,wydtuzonych transakcji handlowych”
pozyskujg dla nas uprawnienia do korzystania z podlegajgcych obowigzkowi optaty odcinkéw drég od
kazdorazowo wtasciwych podmiotéw pobierajgcych optaty drogowe. Z kolei my uprawnienia te mozemy
udostepniac¢ naszym klientom (tzn. Pani/Pana pracodawcy lub zleceniodawcy). Poniewaz $wiadczenie i
rozliczanie ustug dokonywane jest w ramach zawartej umowy, wobec tego réwniez wspétpracujacy z nami
Service Provider jest podmiotem odpowiedzialnym w rozumieniu Art. 4 nr 7 DS-GVO. Na zyczenie chetnie
udostepnimy dalsze informacje o naszym Service Providerze.

1.3. Cel i podstawa prawna przetwarzania

Przetwarzanie danych w ramach korzystania z systeméw poboru optat drogowych stuzy pozyskiwaniu
danych i naliczaniu opfat drogowych witgcznie z rejestracjg uzytkownika jako naszego klienta w
podmiotach pobierajacych optaty drogowe. Czynnosci zwigzane z powstaniem i wykonaniem
poszczegdlnych stosunkdw umownych oraz z naliczaniem optaty drogowej wobec Pani/Pana wymagajg
tego, aby odnosne dane w postaci zestawien naleznych optat oraz wykazéw poszczegdlnych przejazdéw
byty przedktadane Pani/Panu (a tym samym waszemu pracodawcy lub zleceniodawcy).

Pozyskiwane dla poszczegdlnych przejechanych odcinkéw dane, czyli informacje o tym, gdzie o i o jakim
czasie jechata Pani/jechat Pan pojazdem objetym obowigzkiem uiszczania optaty drogowej, z zasady nie
umozliwiajg przyporzadkowania ich do konkretnego kierujgcego. Ponadto nie jest to celem tych czynnosci.
Jednakze nie mozina wykluczyé, ze przyporzadkowania takiego dokonaé moze kto$ inny (np. wasz
pracodawca lub zleceniodawca) korzystajac z dalszych informacji i danych, ktérych my nie posiadamy. Za
pomocg Srodkdéw technicznych i organizacyjnych stworzylismy odpowiednie zabezpieczenia, aby
przetwarzane przez nas dane nie mogty by¢ przekazane osobom/podmiotom nieuprawnionym oraz aby
nie mogty by¢ zastawiane w sposdb umozliwiajgcy przyporzadkowanie.
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Powyzisze odnosi sie takze do przetwarzania danych do celdéw analizy zaktécen, ustalania przypadkéw
naduzy¢ oraz zapewnienia bezpieczeristwa w obszarze IT. Bez przetwarzania danych nie bytoby mozliwe
osiggniecie celéw wskazanych powyzej.

W tym zakresie jestesmy zgodnie z Art. 6 ust. 1 str. 1 lit. b DS-GVO upowaznieni do przetwarzania danych
w celu wykonywania zadan wynikajgcych z zawartych umoéw. Ponadto posiadamy uzasadniony interes w
zapewnieniu realizacji ptatnosci optat drogowych w rozumieniu Art. 6 ust. 1 str. 1 lit. f DS-GVO.

Nie stosujemy procedur automatycznego generowania decyzji (tzw. profiling), ktére miatyby dla
Pani/Pana wigzgce skutki prawne. Z wyjgtkiem Szwajcarii nie jest naszym zamiarem przekazywanie danych
do tzw. krajow trzecich, to znaczy krajéw nienalezgcych do Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego.

2. Value Added Services (VAS) — Ustugi stanowigce wartos¢ dodans

Jezeli zamowit/a Pani/Pan osobiscie (bedgc samodzielnym przedsiebiorcg) lub tez jezeli zatrudniajgce
Panig/Pana przedsiebiorstwo zamodwito aktywne krzystanie z tzw. ,Value Added Services” (dalej
nazywane: ,VAS“), woéwczas w przypadku okreslonych ustug VAS (np. , Tracking” und , Tracing”) mozliwe
jest lokalizowanie urzadzenia poktadowego OBU za pomocg ustugi Locations Based Service.
Ustuga ta udostepniana jest wytgcznie wtedy, jezeli zamowit/a Pani/Pan osobiscie (bedgc samodzielnym
przedsiebiorcg) lub tez jezeli zatrudniajgce Panig/Pana przedsiebiorstwo zamdwito jg u naszego partnera
dokonujacego dysrybucjo naszych ustug. Z powyzszego wynika, ze mozna korzystac z ustug naliczania i
poboru optat drogowych takze bez korzystania z VAS.

3. Doskonalenie danych o ruchu drogowym

Wyrazajac zgode na przekazywanie zakodowanych pod pseudonimem danych Pani/Pana do
zewnetrznego uslugodawcy przyczynia sie Pani/Pan do doskonalenia pozyskiwanych danych o ruchu
drogowym, co na koniec oznacza¢ moze pozytek dla Pani/Pana jako zawodowego kierowcy.
Korzystanie z naszych ustug naliczania i poboru opfat drogowych mozliwe jest takze bez udostepniania
danych Pani/Pana do celéw doskonalenia danych o ruchu drogowym.

4. Kasowanie danych

Dane przechowujemy tylko tak dtugo, na ile wymagajg tego czynnosci zwigzane z wykonaniem naszej
ustugi. Przechowywanie danych przez okres dtuzszy ma miejsce. jezeli uzasadnia to uzasadniony interes
naszej spotki lub jesli jesteSmy do tego zobowigzani ustawowo. Uzasadniony interes zachodzi np. wtedy,
gdy chodzi o wyegzekwowanie naszych witasnych roszczen lub roszczen, do ktérych wyegzekwowania
jestesmy zobowigzani umowa lub ustawa. Kasowania danych dokonujemy po uptywie nakazanego ustawa
lub umowa okresu ich przechowywania, uwzgledniajgc m.in. terminy przechowywania nakazywane przez
przepisy prawa podatkowego lub handlowego. Dane, ktére nie podlegajg obowigzkowi przechowywania,
sg kasowane po ustaniu celu ich przechowywania.

5. Prawa oséb dotknietych
Jako osoba, ktérej dane sg pobierane, posiada Pani/Pan réznego rodzaju prawa w zakresie ochrony swych

danych osobowych. S3 to:

e prawo do zgdania informacji o swych przechowywanych danych osobowych i do uzyskania
kopii tych danych, zgodnie z Art.15 DS-GVO;
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e prawo do sprostowania swych nieprawidtowych danych osobowych oraz do uzupetnienia
swych niepetnych danych osobowych, zgodnie z Art. 16 DS-GVO;

e prawo do wykasowania swych danych osobowych zgodnie z Art. 17 DS-GVO.

e prawo do domagania sie ograniczenia dalszego przetwarzania swych danych osobowych
zgodnie z Art. 18 DS-GVO.

e prawo do zwrotnego otrzymania w przejrzystym, ogdlnie przyjetym i czytelnym maszynowo
formacie swych danych osobowych, wcze$niej udostepnionych przez Panig/Pana na rzecz
T4E lub innego podmiotu trzeciego (prawo do przenoszenia danych), zgodnie z Art. 20 DS-
GVO.

Ponadto ma Pani/Pan prawo z powodéw, ktore wynikajg z wtasnej szczegdlnej sytuacji, zatozy¢ sprzeciw
przeciwko przetwarzaniu dotyczacych Pani/Pana danych osobowych w celach wykonywania zadan
lezgcych w interesie publicznym (Art. 6 ust. 1 lit. e DS-GVO) lub w celu wykonywania uzasadnionego
interesu (Art. 6 ust. 1 lit. f DS-GVO).

W takim przypadku przeanalizujemy zgodnie z przepisami ustawowymi (Art. 21 DS-GVO) zasadnosc
sprzeciwu i - jezeli sprzeciw bedzie uzasadniony - zaprzestaniemy przetwarzania danych Pani/Pana.
Prosimy pamieta¢ o tym, ze w przypadku zatozenia sprzeciwu, wykonanie ustugi optaty drogowej moze
stac sie niemozliwe.

Dane kontaktowe podmiotéw odpowiedzialnych

Majac zamiar skorzystania z powyzszych istotnych praw, przystugujacych osobie dotknietej, moze
Pani/Pan zwrdci¢ sie bezposrednio do podmiotu odpowiedzialnego za przetwarzanie danych (Art. 4 nr 7
DS-GVO0), to znaczy albo do

o spotki Toll4Europe GmbH, Franzoesische Str. 33 a-c, 10117 Berlin; petnomocnik ds. ochrony
danych Toll4Europe GmbH jest osiggalny pod dataprotection@toll4europe.eu; dalsze

informacje o ochronie danych znajdzie Pani/Pan pod https://toll4europe.eu/

lub

e do [uzupetni¢ danymi partnera dystrybucyjnego wraz z podaniem kontaktéw / ewentualnie
wskazac na dalsze objasnienia dot. ochrony danych]

Skierowane przez Panig/Pana pytanie zostanie, na ile bedzie to konieczne, przekazane do opracowania
kazdorazowemu podmiotowi odpowiedzialnemu, jak np. naszemu partnerowi dystrybucyjnemu.

Ponadto, zgodnie z Art.77 ust.1 DS-GVO, przystuguje Pani/Panu prawo do ztozenia o kazdej porze
zazalenia do wtasciwej instytucji nadzoru ochrony danych. Wtasciwg w tych sprawach jest instytucja
nadzoru wtasciwa dla miejsca zwyktego pobytu lub miejsca pracy Pani/Pana lub tez dla miejsca naruszenia
odnosnych przepisow.
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